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Ein Standpunkt von Norbert Héring.

Das Projekt lauft bisher unter dem Titel “’"Der bekannte Reisende”, im Original The Known Traveller
Digital Identity-Projekt”, kurz KTDI.

Wie der damalige Bericht ist Ende Januar auch der Nachfolgebericht, das KTDI White Paper, ohne
jede Fanfare im Internet veroffentlicht worden. Lesen sollen diese von der Beratungsgesellschaft
Accenture erstellten Berichte nur die am digitalen Uberwachungs- und Sicherheitsgeschéaft
Beteiligten. Diese sprechen aus nachvollziehbaren Grunden lieber von Digital Identitiy als von
digitaler Kontrolle.

So soll es ablaufen: Wir befullen selbst eine Datenbank mit verldsslichen Informationen Uber uns,
genauer, wir bitten oder ermdachtigen andere, dort Daten Uber uns einzustellen. Das soll zuvorderst
ein staatlicher Identitdtsnachweis sein, aber auch unsere Reisehistorie, Bankdaten,
Hotellibernachtungen, Mietwagenbuchungen, Dokumente von Universitaten, Amtern und sehr
vieles mehr. Wenn wir eine Grenze Uberschreiten wollen, geben wir den Behdrden freiwillig Zugang
zu diesen Daten, damit sie sich vorab Uberzeugen kénnen, dass wir harmlos sind. Mittels
Gesichtserkennung und unserem (idealerweise) biometrisch mit uns verknupften Smartphone,
konnen sie sich beim Grenzubergang davon Uberzeugen dass wir sind, wer wir behaupten zu sein.
Wenn wir fleiBig genug beim digitale Belege sammeln und freigiebig genug mit diesen Daten waren,
darfen wir zur Belohnung an den Schlangen der anderen Reisenden vorbeigehen, werden
bevorzugt behandelt und minimal kontrolliert. Wenn sich allerdings Zweifel an den Absichten eines
Reisenden auftun, kann der Grenzbeamte ihm, gestutzt auf die ubermittelten Informationen,
Jtiefgehender Fragen stellen, etwa um seine jlingsten Aktivitdten besser zu verstehen”.

Man kann sich leicht ausmalen, wie ,freiwillig” diese Datenfreigabe sein wird, wenn das System
einmal etabliert ist. Den Testlauf machen die Grenzbehdrden von Kanada und den Niederlanden,
mit den Fluggesellschaften KLM und Air Canada an den Flughafen Amsterdam, Toronto und
Montreal.

Konzerne wie Visa und Google sind naturlich nicht aus reinem weltburgerlichem Pflichtgefuhl so
engagiert, um fur die Polizeibehtdrden auf eigene Kosten ein solches System auszuarbeiten.
Vielmehr sind die Grenzbehdrden erklartermalien der ideale Katalysator um die kritische Masse fur
ein solches System der Selbstuberwachung und Datenfreigabe zu schaffen und dabei nach und
nach alle Regierungen der Welt einzubinden. Denn wenn eine nicht mitmacht, kdnnen deren Burger
irgendwann nur noch unter grof3en Schwierigkeiten international reisen.
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So heil3t es im ersten Bericht, ebenso wie im jetzigen Weillbuch, dass die Selbstiuberwachung an der
Grenze nur dazu diene, eine kritische Anfangsmasse an Beteiligten an dem globalen Standard zu
schaffen, den man so einfUhren will. Wenn das gelungen ist, wenn alle Regierungen sich diesem
Standard fur den erzwungen freiwilligen Datenaustausch mit den Burgern angeschlossen haben,
dann durfen wir unsere Daten auch ,fur alltagliche Anwendungen” in Interaktion mit Unternehmen
und Behdrden hergeben (Fettung im Original). Genannt werden in beiden Berichten vor allem
Gesundheit, Bildung und Erziehung, Bankwesen, humanitare Hilfe und Wahlen.

Ein globales, totalitares System
Das KTDI-Weil3buch macht die grol3e Ambition des Projekts in der EinfUhrung deutlich:

Dieses Papier beschreibt den Anspruch von KTDI die Grundlagen fur ein global akzeptiertes,
dezentralisiertes Identitats-Okosystem zu legen. ... Der Erfolg wird von der Kooperation zwischen
den Regierungen der Welt, Regulierern, Fluggesellschaften, Technologieanbietern und anderen
Spielern abhangen, um globale Standards und technische Spezifikationen festzulegen, an die sich
alle halten.

Die Voraussetzungen, diesen globalen Uberwachungsstandard durchzusetzen sind hervorragend.
Genutzt werden sollen die vom World Wide Web Consortium (W3C) derzeit entwickelten Standards
far “verifiable credentials” (verifizierbare Belege) und dezentralisierte Identifikatoren. W3C ist das
wichtigste Standardsetzer-Gremium fur das Internet und wird von Uberwiegend US-amerikanischen
Internet- und Telekommunikationsfirmen dominiert.

Die Mitglieder von W3C Uberschneiden sich stark mit denen der Decentralized Identity Foundation,
die Multis wie Microsoft und viele kleinere Firmen der Digitalen Sicherheitsbranche gegrindet
haben, um die globalen Identitatskontroll-Standards voranzutreiben. Die Unternehmen, die sich
hier tummeln, haben oft sehr enge Kontakte zu den Geheimdiensten, wenn sie nicht sogar mit dem
Geld der Geheimdienste aufgebaut wurden. Die US Homeland Security war von Anfang an an dem
Know Traveller Projekt beteiligt. Auf den einschlagigen Digital Identity Foren treffen sich Vertreter
dieser Firmen mit allem was in der Welt der Sicherheitsbehérden und Geheimdienste Rang und
Namen hat.

Der Trick ist die Fiktion von Freiwilligkeit, das abgepresste aber ausdruckliche Einverstandnis zur
Datennutzung, das man jedes mal geben muss, wenn man in diesem System eine staatliche
Leistung erhalten oder nur irgend etwas digital bezahlen will. So wie man jetzt schon fast allen
Uberwachungsansinnen der Webseitenbetreiber zustimmen muss, wenn man sich im World Wide
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Web bewegen will.
Besonders perfide an dem System:

“Eine ausgebende Behérde kann einen verifizierbaren Beleg, den sie vorher ausgestellt hat, zurtickrufen,
indem sie die den verschliisselten blockchainbasierten Akkumulator entsprechend aktualisiert.”

Stellen wir uns das einmal vor, wie es aussieht, wenn dieses System wie beabsichtigt in der ganzen
Welt umgesetzt ist, in jedem noch so repressiven Land. Nehmen wir dabei an, dass die parallel
vorangetriebenen Bargeldabschaffung erfolgreich abgeschlossen ist. Fur alles was man tun will, ist
man darauf angewiesen, dass in der Datenbank an den richtigen Stellen ein Hakchen steht. Fallt
man bei der eigenen Regierung in Ungnade, zieht sie das Hakchen beim Personalausweis
nachtraglich zuruck.

Man kann dann versuchen, es noch eine Weile durchzuhalten. Am besten aber macht man es so,
wie im Science Fiction “Sonne auf Kredit” von Michel Grimaud aus dem Jahr 1975. Wenn die
elektronische Karte, die man in der Romanzukunft Uberall braucht um sich zu bewegen und seine
Rationen zu bekommen, von einem der Kontrollautomaten eingezogen wird, geht man “freiwillig”
ins Gefangnis und bleibt dort, weil man sonst verhungert.

Auch wenn die US-Regierung oder die von ihren Geheimdiensten kontrollierten Algorithmen irgend
jemand auf der Welt auf dem Kieker haben, kdnnen sie entsprechendes bewirken. Entweder sie
bringen die jeweilige Regierung dazu, alle digitalen Dokumente der Zielperson ungultig zu machen,
oder die US-Digitalkonzerne, die das System kontrollieren, tun das, oder die privaten US-
Kreditwurdigkeitsbescheiniger setzen die Kreditwurdigkeit auf Null.

Vieles davon geht jetzt schon. Aber erst wenn es einen global akzeptierten technischen Standard
gibt, mit dem man auf alle diese Daten und Dokumente zugreifen kann, ist das System umfassend
und perfekt. Erst dann kdnnen Washington bzw. Fort Meade und Langley vom heimischen
Computer aus alle in jedem teilnehmenden Winkel der Erde kontrollieren - und nationale
autoritare Regierungen kdnnen alle im eigenen Einflussgebiet kontrollieren, egal ob sie sich im
Inland oder Ausland aufhalten.

Minority Report lasst gruf3en

Vielleicht bekommt man den Nasenring sogar dann unsanft zu splren, wenn man gar nichts getan
hat, nur weil ein Rechenmodell zu dem Schluss kommt, man kénnte demnéachst Arger machen, so
wie im Film “Minority Report”. Die Ambition dazu ist im ersten KTDI-Bericht des
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Weltwirtschaftsforums in Form eines graphisch hervorgehobenen Zitats des Google-Managers Rob
Torres dokumentiert:

Technologieunternehmen haben grol3e Fortschritte beim Data-Mining, Maschinenlernen und
kunstlicher Intelligenz gemacht, die fortgeschrittene prognostische Analysen ermadglichen. In
Kombination mit von den Passagieren gelieferten Informationen kdnnen diese Technologien von
Regierungen genutzt werden, um (...) komplexe Muster in grol3en Datenbestanden mit dem Ziel zu
analysieren, Sicherheitsrisiken an Grenzen vorherzusagen.

Das Zitat macht deutlich, dass es bei Digital Identity, nicht einfach darum geht - wie es dem
dummen Volk gern vorgemacht wird - jedem eine einfache Mdglichkeit zu geben, per digitaler
Geburtsurkunde oder digitalem Personalausweis nachzuweisen, wer man ist. Wir werden weiter
unten noch auf ein weiteres Zitat aus anderer Quelle stol3en, das das belegt.

Nein, es geht darum, alles was Uber eine Person bekannt ist, in eine von allen teilnehmenden
Konzernen und Regierungen anzapfbare und hoheitlich jederzeit manipulierbare Datenbank
einzuspeisen. Damit die Unternehmen uns als Konsumvieh jeweils in die richtige Box lenken und
dort optimal abkassieren kénnen, und uns als Arbeitstiere billig halten und kontrollieren kénnen.
Und damit die Regierungen alle gewaltfrei an einem normalerweise unmerklichen Nasenring
fuhren und am Ausbrechen aus dem System hindern kénnen.

Bemerkenswerter Weise hat das Weltwirtschaftsforum angeblich noch kein Konzept fur die
Governance dieser global-totalitaren Kontrollinfrastruktur erstellt, also dafiur, wer an den
Schaltstellen dieses Systems sitzen soll. Im WeilBbuch heil3t es:

Die Arbeit an der Definition und Entwicklung eines angemessenen Governance-Rahmens fur das
KTDI-Konzept geht weiter und wird in einem zukunftigen Bericht thematisiert werden.

Die Regierungen sollen sich also diesem Konzept verschreiben, ohne dass klar ist, wer die Faden in
der Hand halt. In Wahrheit ist das naturlich schon klar. Es ist Washington und die grof3en
amerikanischen Konzerne, direkt oder Uber Gremien wie Weltwirtschaftsforum, W3C, FATF und viel
mehr, die sie dominieren. Die Regierungen machen willfahrig mit.

Trotzdem machen die Regierungen eifrig mit bei diesem von den Konzernen und der US-Homeland
Security im Weltwirtschaftsforum entwickelten globalen Uberwachungskonzept. Es wird von den
teilnehmenden Unternehmen der Sicherheits- und Identitatsbranche unter dem schonfarberischen
Namen Self-Sovereign Identity (SSI) vermarktet. In Deutschland trommelt die Regierung seit gut
zwei Jahren unterwtrfig unter dem Namen Dateneigentum fur diesen feuchten Traum der
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Datenkraken und Uberwachungsbehdérden.

In Brissel fangt das Kurzel SSI an sich durchzusetzen. Das EU-Nebenorgan Europaischer
Wirtschafts- und Sozialausschuss, in dem Arbeitgeberverbande, Gewerkschaften und andere
Interessengruppen vertreten sind und die ,organisierte Burgergesellscfhaft” reprasentieren sollen,
hat ein European Self-Sovereign ldentity Framework (eSSIF) entwickelt, oder - vermutlich besser
ausgedruckt - sich vom Weltwirtschaftsforum unterschieben lassen. Es ist praktisch eins zu eins das
Horrorkonzept des Weltwirtschaftsforums. Man findet genau die gleichen Grafiken darin und so
schéne Satze wie:

Wenn wir digitale Identitat sagen, mussen wir es verstehen als die Summe aller Attribute, die Uber
uns in der digitalen Welt existieren, eine laufend wachsende und sich entwickelnde Sammlung von
Datenpunkten.

Das Zitat ist Ubernommen aus dem “EU blockchain observatory report on digital identity and
blockchain”, Digitale Identitat meint also alles, was es Uber uns, unser Tun und unsere Vorlieben zu
wissen gibt.

Die Regierungen von 21 Landern, darunter Deutschland haben bereits knapp drei Monate nach der
Tagung des Weltwirtschaftsforum, auf der das Known-Traveller-Konzept prasentiert wurde, eine
“European Blockchain Partnership” gebildet, um das Uberwachungskonzept des
Weltwirtschaftsforums in seiner europaischen Inkarnation eSSIF voranzubringen. Dabei ist als ein
letztes Arbeitsziel dieser Partnerschaft in der oben verlinkten Prasentation des Wirtschafts- und
Sozialausschusses aufgefuhrt, dass es auch darum gehen soll, herauszufinden, wie man bei der
Umsetzung von SSID europadische demokratische Werte bewahren kann. Viel Erfolg, das wird
schwer!

Es gibt noch einige mehr Gruppen und Partnerschaften auf europaischer Ebene zur Umsetzung von
SSID, die alle hier aufzufuhren den Rahmen sprengen wurde. Klar sollte geworden sein: Bei KTDI
und SSID geht es nicht um unrealistische Idealvorstellungen Washingtons und der Datenkraken,
sondern um etwas was weltweit mit sehr viel Engagement und gro3en Erfolgsaussichten im
Hintergrund vorangetrieben wird. Wir werden wenig davon mitbekommen, bis es da ist.

Covid-19 bringt den Vorgeschmack

Einen sehr guten Vorgeschmack auf das, was uns nach den Vorstellungen der Konzerne und
Regierungen bluht, erleben wir derzeit in der Reaktion auf Covid-19 in Sudkorea und vor allem im
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chinesischen Wuhan und dem was bei uns in derselben Richtung angedacht und teilweise getan
wird. Totale algorithmische Bevdlkerungskontrolle. Wer in Wuhan keinen grinen Button auf seinem
Uberwachungs-Smartphone vorweisen kann, der signalisiert, dass man wahrscheinlich nicht
infiziert ist, der kann sich hochstens zu FulR bewegen und darf Restaurants und ahnliches nicht
betreten. In Stidkorea werden Aufnahmen von Uberwachungskameras, Kreditkartendaten und
GPS-Daten ausgewertet, um potentielle Virustrager zu identifizieren und zu verfolgen. Covid-19 ist
wie ein Himmelsgeschenk fur die Plane des Weltwirtschaftsforums.

Wenn das KTDI-Konzept einmal umgesetzt und zu SSID verallgemeiner eingefuhrt ist, brauchen die
Aufseher in solchen Fallen nur noch einen Hakchen in der Datenbank zu setzen, ob man getestet
wurde, oder ob die eigenen GPS-Daten in unmittelbarer Nahe eines Infizierten oder in einem
Risikogebiet registriert wurden, und schon kann die Bewegungs- und Handlungsfreiheit beliebig
und automatisiert eingeschrankt werden. Und dank Covid-19 finden sehr viele Menschen diese
totalitaren Moglichkeiten jetzt sogar erstrebenswert.
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